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Descripción General

Esta política tiene como objetivo definir las reglas comerciales para la protección de datos 
confidenciales manejados por EthicsCode, incluyendo, entre otros, Información de Salud 
Protegida (PHI), Información de Identificación Personal (PII) y cualquier otro dato que 
EthicsCode considere confidencial. La política asegura que todos los datos personales y 
sensibles se manejen de manera responsable, cumpliendo con las obligaciones legales, 
regulatorias y contractuales.

La Política de Protección de Datos y Privacidad regula cómo EthicsCode recopila, 
almacena, procesa, protege y desecha información personal y sensible, cumpliendo con 
SOC 2, HIPAA, ISO y otras leyes de protección de datos aplicables. EthicsCode se 
compromete a garantizar que todos los datos clasificados como confidenciales se 
manejen con el más alto nivel de seguridad, asegurando la confidencialidad, integridad y 
disponibilidad de los datos a lo largo de su ciclo de vida.

Propósito

Esta política se aplica a todos los empleados, contratistas, terceros y entidades que 
procesen, almacenen o transmitan datos confidenciales para EthicsCode. Cubre todas las 
formas de datos confidenciales, ya sean en papel, electrónicos u otros, asegurando la 
protección en cada punto de recopilación, transmisión, almacenamiento y eliminación.

Los datos confidenciales incluyen, pero no se limitan a:
• Datos clasificados como confidenciales por ley (por ejemplo, HIPAA, GDPR)
• Datos definidos como confidenciales por contrato
• Datos designados como confidenciales por EthicsCode

Alcance

Definiciones
• Datos Personales: Cualquier información relacionada con una persona identificable, 

como nombre, dirección o fecha de nacimiento.
• Datos Sensibles: Información que podría causar daño si se expone, como datos de 

salud (PHI), datos financieros y PII.
• Datos Confidenciales: Cualquier información designada por EthicsCode, marcos 

regulatorios u obligaciones legales como que requiere protección especial debido a su 
naturaleza sensible.
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EthicsCode se adhiere a los siguientes principios fundamentales para garantizar la 
protección de datos:

Transmisión y Almacenamiento de Datos
• Cifrado: Todos los datos confidenciales deben ser cifrados durante la transmisión a 

través de redes públicas o cuando se envían a través de conexiones inalámbricas. Los 
datos también deben estar cifrados en reposo, especialmente en dispositivos y 
medios portátiles (por ejemplo, laptops, unidades USB, teléfonos inteligentes).

• Ofuscación: Como alternativa al cifrado, datos como la información del titular de la 
tarjeta de pago pueden ser protegidos mediante métodos como enmascaramiento, 
truncamiento o hash unidireccional.

Directrices para la Recolección y Retención de Datos
• Recolección de Datos: Todos los datos deben ser recopilados de manera legal y de 

acuerdo con los principios de minimización de datos. Solo se deben recopilar los datos 
necesarios para funciones comerciales específicas.

• Retención: Los datos deben ser retenidos de acuerdo con cronogramas de retención 
predefinidos. Por ejemplo, HIPAA requiere un período de retención mínimo de 6 años 
para datos de salud, mientras que GDPR exige que los datos se mantengan solo el 
tiempo necesario para su propósito previsto.

Principios de Privacidad y Seguridad de Datos

• Confidencialidad: Los datos deben ser protegidos contra el acceso, divulgación o uso 
no autorizados.

• Integridad: Deben implementarse mecanismos para prevenir alteraciones no 
autorizadas a los datos, asegurando su precisión y fiabilidad.

• Disponibilidad: Los sistemas deben garantizar que los datos sean accesibles para el 
personal autorizado cuando sea necesario.

El acceso a datos confidenciales y sensibles está regulado por la Política de Control de 
Acceso, siguiendo estos principios:

Control de Acceso a Datos

• Control de Acceso Basado en Roles (RBAC): Solo las personas con una necesidad 
comercial legítima deben acceder a los datos según su rol.

• Menor Privilegio: El acceso se limita al nivel mínimo requerido para cumplir con las 
responsabilidades laborales.

• Autenticación Multifactor (MFA): Los sistemas de datos críticos requieren MFA para 
mayor seguridad.



El Oficial de Cumplimiento asegurará que toda la documentación, políticas y 
procedimientos necesarios estén en su lugar para las auditorías relacionadas con SOC 2, 
HIPAA, ISO u otros estándares. Los informes de auditoría serán revisados por la alta 
dirección, y cualquier deficiencia identificada requerirá un plan de acción para su 
remediación.

Preparación y Reporte de Auditoría
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Cuando se comparten datos confidenciales con terceros, deben cumplirse las siguientes 
condiciones:

Compartición de Datos con Terceros

• Acuerdos de Protección de Datos: Los terceros deben firmar acuerdos de protección 
de datos estrictos, que incluyan cláusulas de confidencialidad que se revisan 
anualmente para asegurar el cumplimiento.

• Medidas de Seguridad: Cualquier dato transferido entre EthicsCode y terceros debe 
contar con controles de seguridad adecuados (por ejemplo, cifrado). Los terceros 
están sujetos a auditorías y revisiones regulares para verificar el cumplimiento de las 
obligaciones de seguridad.

En caso de una violación de datos:
Procedimientos de Notificación de Violaciones de Datos

• Notificación: EthicsCode notificará a las personas afectadas dentro de los 60 días, de 
acuerdo con las directrices de HIPAA, e informará a las autoridades relevantes, 
incluidos los organismos regulatorios como las agencias de cumplimiento de ISO.

• Respuesta a Incidentes: EthicsCode iniciará su Plan de Respuesta a Incidentes, que 
incluye investigar la violación, contener el impacto y prevenir ocurrencias futuras.

Todos los empleados están obligados a:
Responsabilidades de los Empleados para Proteger Datos Confidenciales

• Política de Escritorio Limpio: Asegurar cualquier información confidencial (en 
cualquier formato, incluyendo papel o electrónico) antes de abandonar su área de 
trabajo.

• Control de Acceso: Cumplir con el principio de Necesidad de Acceso/Necesidad de 
Saber, asegurando que los datos confidenciales solo sean accesibles por personal 
autorizado.

• Notificación: Reportar cualquier violación de datos potencial o real de inmediato al 
Oficial de Cumplimiento.



Esta política será revisada anualmente, o a medida que evolucionen los requisitos 
regulatorios, para asegurar el cumplimiento continuo con SOC 2, HIPAA, ISO y cualquier 
otro estándar aplicable.
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