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Politica de Seguridad de la Informacion

Descripcion General

La Politica de Seguridad de la Informacion de EthicsCode representa nuestro firme
compromiso con la proteccion de la informacion sensible y la garantia de la integridad,
confidencialidad y disponibilidad de nuestros activos de TI. Esta politica articula los
principios fundamentales y los controles de sequridad necesarios para proteger nuestros
datos, sistemas y operaciones, alineandose con los estandares SOC 2, HIPAA e ISO
27001. Estas medidas estan disefladas para mitigar riesgos, prevenir violaciones de datos
y mantener la confianza de nuestros clientes, partes interesadas y organismos
requladores. A través de la estricta adhesion a esta politica, EthicsCode mantendrad su
reputacion como un proveedor confiable de servicios de talento tecnoldgico.

Propoésito

El proposito de esta Politica de Seguridad de la Informacion es establecer un marco
estratégico y operativo para proteger los datos sensibles, mantener practicas de
seguridad robustas y garantizar el cumplimiento continuo tanto de los mandatos
requlatorios como de las mejores practicas lideres en la industria. EthicsCode reconoce
que la proteccion de los datos sensibles es fundamental para nuestro éxito y la confianza
de nuestros clientes. Esta politica:

+ Define los procesos para proteger la informacion que esta sujeta a requisitos legales,
contractuales o de confidencialidad interna.

* Asequra una estrategia de seguridad cohesiva que se alinee con los controles SOC 2,
HIPAA e ISO 27001.

+ Implementa practicas de seguridad escalables y basadas en riesgos a lo largo de la
infraestructura de la organizacion para permitir I3 resiliencia frente a amenazas
emergentes.

Alcance

Esta politica se aplica a todas las personas y entidades que interactuan con los activos de
Tl y datos de EthicsCode. Esto incluye:

+ Empleados, contratistas y proveedores externos que tienen acceso a los sistemas,
redes e instalaciones de EthicsCode.

« Todos los sistemas de Tl y repositorios de datos que almacenan, procesan o
transmiten datos confidenciales, regulados o propietarios de EthicsCode.

* Proveedores externos y proveedores de servicios, incluidos los sistemas externos que
interactuan con las redes o datos internos de EthicsCode.
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Areas de la Politica
Uso Aceptable

Los activos de Tl de EthicsCode deben utilizarse de manera que mantengan los mas
altos estdndares de sequridad y privacidad. El mal uso de estos activos puede introducir
riesgos sustanciales para nuestras operaciones, sistemas y reputacion. Por lo tanto:

+ Los empleados y contratistas estan obligados a utilizar los recursos de la empresa
unicamente para fines autorizados, evitando cualquier actividad que pueda
exponer los sistemas o datos de EthicsCode a accesos no autorizados o0 uso
indebido.

* El uso personal de los sistemas de la empresa esta prohibido, 8 menos que sea
expresamente autorizado por I3 alta direccion.

* Los usuarios son responsables de asegurarse de que su uso de los recursos de Tl no
provoque fugas de datos, actividades maliciosas o cualquier comportamiento que
comprometa |Ia confidencialidad y seguridad de los activos de EthicsCode.

Auditoria y Monitoreo

EthicsCode implementara un marco riguroso de auditoria y monitoreo para garantizar el
cumplimiento continuo y la supervision de sus controles de sequridad:

« Se realizaran auditorias de seguridad internas y externas de manera regular para
evaluar la efectividad de los controles de seguridad y el cumplimiento de las
obligaciones regulatorias.

+ Seimplementarad un monitoreo en tiempo real de Ia actividad de red y del sistema
para detectar y responder a comportamientos sospechosos, asequrando que
cualquier desviacion de las actividades base sea identificada y abordada de
inmediato.

* Los registros de auditoria de eventos clave de sequridad, como el acceso a sistemas
criticos o modificaciones de datos sensibles, deberdn mantenerse y ser revisados
periodicamente por el equipo de seguridad.

Gestion de Cambios

Cualquier cambio en la infraestructura de Tl de EthicsCode, incluyendo hardware,
software o configuraciones del sistema, debe seguir un proceso estructurado de gestion
de cambios:

* Los cambios deben someterse a una evaluacion de riesgos integral para evaluar los
posibles impactos en la seguridad, disponibilidad y cumplimiento.

* Antes de la implementacion, los cambios deben ser aprobados por el CISO o un
representante autorizado.
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+ Los cambios de emergencia requieren una revision y documentacion posterior a Ia
implementacion para asegurar la alineacion continua con los protocolos de
seqguridad.

Clasificacion de Datos y Confidencialidad

Los datos de EthicsCode se clasificaran de acuerdo con su sensibilidad y
confidencialidad, aplicando los controles apropiados para cada nivel de clasificacion:

» La clasificacion de datos debe adherirse a las siquientes categorias: Publico,
Interno, Confidencial y Restringido.

+ Los datos Restringidos y Confidenciales deben ser protegidos mediante controles de
acceso rigurosos, cifrado y mecanismos de monitoreo.

* Los empleados deben aseqgurarse de manejar los datos de acuerdo con su
clasificacion y tomar medidas para prevenir Ia divulgacion no autorizada,
incluyendo sequir los procedimientos de manejo de datos para su almacenamiento,
transmision y destruccion segura.

Seguridad Fisica

Para prevenir el acceso fisico no autorizado a los datos y sistemas sensibles de
EthicsCode, se requieren controles de seguridad fisica robustos en todas las
instalaciones donde se almacenan o procesan datos sensibles:

* El acceso fisico a la infraestructura critica debe limitarse Uunicamente al personal
autorizado, utilizando mecanismos de autenticacion multifactor como escaneres
biomeétricos o tarjetas de acceso.

+ Se deben implementar sistemas de videovigilancia y deteccién de intrusiones para
monitorear y asequrar 3reas de alto riesgo.

* Los reqistros de acceso deben revisarse regularmente para garantizar el
cumplimiento de las politicas de control de acceso.

Recursos Humanos y Control de Acceso

Todo el personal debe ser capacitado e informado sobre sus responsabilidades en
relacion con la sequridad de la informacion:

« Se proporcionard capacitacion obligatoria sobre concienciacion en seguridad a
todos los empleados y contratistas anualmente, con capacitacion suplementaria
cuando se actualicen las politicas de sequridad.

« El acceso a los sistemas de EthicsCode se basa en el control de acceso basado en
roles (RBAC), aseqgurando que los empleados tengan acceso Unicamente a los
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sistemas y datos necesarios para realizar sus funciones laborales.
« Se llevaran a cabo revisiones periodicas de acceso para garantizar el cumplimiento
de los principios de RBAC y revocar el acceso innecesario.

Cifrado

EthicsCode requiere el cifrado de datos sensibles tanto en transito como en reposo,
utilizando tecnologias de cifrado estandar de la industria:

» Todos los datos clasificados como Confidenciales o Restringidos deben ser cifrados
utilizando un estandar minimo de cifrado AES-256 para datos en reposo y TLS 1.2 o
superior para datos en transito.

» Las claves de cifrado deben ser gestionadas, almacenadas y rotadas de manera
sequra y reqularmente para asegurar que no queden comprometidas.

+ Todos los mecanismos de cifrado deben ser revisados periodicamente para
garantizar el cumplimiento continuo de los estandares de seguridad y reqgulatorios.

Respuesta a Incidentes

En caso de un incidente de sequridad, el Equipo de Respuesta a Incidentes (IRT) de
EthicsCode iniciard una respuesta coordinada para mitigar los riesgos y reducir el
impacto:

* Los incidentes deben ser reportados al IRT de inmediato tras su deteccion,
siguiendo una clara cadena de escalacion basada en la gravedad.

« EIIRT sequird protocolos de respuesta a incidentes predefinidos, que incluyen
contencion, erradicacion, recuperacion y analisis posterior al incidente.

« Se llevaradn a cabo investigaciones forenses para identificar las causas raiz 'y
recomendar acciones correctivas para prevenir la recurrencia.

+ Todos los incidentes que involucren violaciones de datos sensibles deben ser
reportados a las autoridades regulatorias y a los clientes afectados dentro de los
plazos requeridos.

Gestion de Proveedores

Los proveedores que tengan acceso a los datos o sistemas de EthicsCode deben
adherirse a los estandares de sequridad de Ia organizacion y someterse a rigurosas
evaluaciones de seguridad:

« EthicsCode realizard Ia debida diligencia antes de incorporar nuevos proveedores,
asegurandose de que cumplan con SOC 2, HIPAA y otras regulaciones relevantes.

+ Sellevaran a cabo evaluaciones continuas para garantizar que las practicas de
seguridad de los proveedores se mantengan alineadas con los requisitos de
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« EthicsCode, incluyendo auditorias periodicas de sus sistemas y procesos.
+ Todos los proveedores deben firmar un Acuerdo de Proteccion de Datos (DPA) para
formalizar su compromiso de mantener la seguridad de los datos de EthicsCode.

Roles y Responsabilidades

e Alta Direccion: Responsable de proporcionar recursos y hacer cumplir el
cumplimiento de la Politica de Sequridad de la Informacion.

* CISO: Responsable de supervisar el desarrollo, implementacion y gestion continua
de la Politica de Seqguridad de la Informacion, asegurando que evolucione con el
panorama de amenazas Yy las necesidades organizacionales.

e Comité Directivo de Seguridad: Revisa métricas de sequridad, actualizaciones de
politicas e informes de cumplimiento, proporcionando recomendaciones para la
mejora.

e Equipo de Respuesta a Incidentes: Maneja todos los incidentes de sequridad,
asegurando la resolucion oportuna y Ia mitigacion de riesgos.

e Empleados y Contratistas: Se espera que cumplan con todos los aspectos de esta
politica, informen sobre posibles problemas de seguridad y mantengan una
mentalidad de conciencia de seguridad en las operaciones diarias.

Cumplimiento y Aplicacion

El incumplimiento de esta Politica de Seguridad de la Informacion darad lugar a acciones
disciplinarias, que pueden incluir la terminacion del empleo. Las violaciones de los
requisitos regulatorios (por ejemplo, SOC 2, HIPAA) pueden resultar en multas, acciones
legales y un dafio reputacional significativo. EthicsCode se compromete a tener una
politica de tolerancia cero para las violaciones de esta politica, y se tomaran las
medidas correctivas apropiadas para abordar las violaciones.

Revision y Actualizaciones

Esta politica estad sujeta a revisiones o actualizaciones anuales en respuesta a cambios
en los requisitos legales, regulatorios o comerciales. ElI CISO es responsable de asegurar
que la politica se mantenga actualizada y efectiva. Todas las actualizaciones deben ser
comunicadas a empleados, contratistas y partes interesadas relevantes, con la
re-certificacion obligatoria del cumplimiento.
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